23. august 2022

Direktionsbeslutning om brugen af amerikanske cloud-lgsninger i Ishgj
Kommune

Baggrund

Den 16. juli 2020 afsagde EU-domstolen dom i den sakaldte Schrems Il sag, som udsprang
af en klage fra gstrigske Max Schrems vedr. Facebook Irlands overfgrsel af hans
personoplysninger til Facebook Inc. i USA. Oplysningerne var overfgrt til USA med
udgangspunkt i Privacy Shield ordningen, som pa det tidspunkt udgjorde et lovligt
overfgrselsgrundlag til USA. | domsafsigelsen tog EU-domstolen bl.a. stilling til, om man som
borger har mulighed for at udave ens rettigheder, bade data- og frihedsrettigheder overfor
myndighederne i USA. Domstolen vurderede, at det ikke var muligt at udgve sine rettigheder
tilstraekkeligt, og derfor erkleerede domstolen Privacy Shield ordningen for ugyldig.

Cloudvejledningen fra Datatilsynet

P& baggrund af Schrems Il dommen kom Datatilsynet med en cloud-vejledning i marts 2022,
som skitserer den lovmeaessige ramme for brugen af cloud. | vejledningen tager tilsynet
konkret stilling til brugen af amerikanske cloud-udbydere, og i hvilket omfang disse tjenester
kan bruges inden for rammerne af databeskyttelsesforordningen.

Cloud-vejledningen gjorde os bl.a. klogere pa, at selvom de amerikanske udbydere har deres
datacentre i Europa, er de stadig underlagt den amerikanske sikkerhedslovgivning, og kan
derved blive tvunget til at udlevere data fra de europaeiske datacentre til USA. Da dette oftest
star i aftalerne med leverandarerne, vil der veere tale om en tilsigtet overfgrsel og derved har
Ishgj Kommune selv ansvaret, hvis data overfares til USA, nar vi bruger disse udbydere. Det
vil kun i ganske fa tilfeelde vaere muligt at bruge data- eller underdatabehandlere fra USA
med det nuvaerende overfgrselsgrundlag.

Ishgj Kommuner falger KL’s anbefalinger

Datatilsynets afgarelse vedr. brugen af Google i Helsinggr Kommune har vist de
problematikker kommunerne kan lande i, nar vi bruger amerikanske cloud-lgsninger. |
afgerelsen palagde Datatilsynet Helsinggr Kommune at indstille brugen af skoleomradets
primeere fagsystem, Google Chromebooks samt Google Workspace, med 14 dages varsel.

Pa Direktionsmgde den 15. august valgte Direktionen p& baggrund af ovenstédende at falge
KL’s anbefalinger pa omradet og igangsaette en malrettet indsats for at minimere muligheden
for overfgrsel af data til USA eller andre lande uden for EU, under hensyn til driften. Det
betyder, at kommunens databehandleraftaler gennemgas for at finde ud af, hvilke systemer
som bruger underdatabehandlere fra USA eller andre lande uden for EU. Herefter laegges en
plan for handtering af disse I@sninger, s& kommunen efterlever reglerne i databeskyttelses-
forordningen. Mulige lgsninger er opsigelse, indsigelser, plan for exit eller foranstaltninger.

Det betyder ligeledes, at der som udgangspunkt ikke indgas nye aftaler, hvor der kan ske en
tilsigtet overfgrsel af data til USA eller andre tredjelande, medmindre dette er nadvendigt af
hensyn til kritisk drift.
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